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OGGETTO: 

SEGNALAZIONE IMOB VENEZIA:  (art. 141 comma 1 lett. b)

RISPOSTA NON ESAUSTIVA E/O NON RISPOSTA DA ACTV AGLI ESERCIZI DEI DIRITTI
(artt. 7 e 8 del Codice) E TRACCIAMENTO DEI PERCORSI DEGLI UTENTI.
IN RIFERIMENTO ALLA SEGNALAZIONE ███████ Dipartimento ██████████████████
(Aggiornamento)

Doc. ID: ACTV 2     
 [Ver 1.0 Stampa]     

Il Comitato NoMob segnala all’autorità Garante per La Protezione Dei Dati Personali che ACTV S.p.a. non 
ha risposto ad alcuni esercizi dei diritti ed ha risposto in modo non esaustivo ad almeno 41 esercizi dei 
diritti. (Si ritiene la stessa situazione per tutti gli altri 160 esercizi dei diritti in quanto è stato usato un modello per la 
risposta cambiando solo il destinatario).

Quindi si sollecita l’autorità Garante Privacy a prendere provvedimenti ritenuti opportuni nei 
confronti di ACTV.

ALLEGATI
[A] Copia della richiesta di esercizio dei diritti.
[B] Copia di una risposta tipo di ACTV (nei casi in cui sia pervenuta).
[C] Lista dei richiedenti per i gruppi: 1, 2, 3 

(Spedizioni suddivise in gruppi: 1-A, 1-B, 1-C, 1-D, 1-E, 2-A, 2-B, 2-C, 3)
[D] Modulo di richiesta per la tessera IMOB.
[E] Atti di Club Italia e documenti.
[F] Dati rilevati all’atto della convalida dei titoli di viaggio.
[G] Elenco di richieste errate (quindi escluse dalla presente).
[H] Omissis

ESPOSIZIONE DEI FATTI
ACTV, (Azienda Consorzio Trasporti Veneziano) ha introdotto un sistema di e-ticketing basato su RFID (Mifare e 
Calypso) chiamato IMOB. In questo sistema tutti gli apparati di convalida dei titoli di viaggio sono collegati in rete ad 
un database centrale. Quando un utente possessore di una tessera Calypso (chiamata “IMOB”), compie l’atto di 
“validare” il titolo di viaggio, invia inconsapevolmente i dati al sistema centrale sui suoi spostamenti.

L’obbligo di convalida delle tessere di abbonamento IMOB, istituito grazie ad una legge regionale (30 ottobre 1998, n. 
25 art. 37) che consente di introdurlo (ma di fatto non obbliga le aziende), permette all’azienda di trasporti di 
conoscere tutti gli spostamenti di tutti i veneziani. 
Allo stato attuale per spostarsi da un’isola all’altra si possono usare unicamente i mezzi ACTV. In questa situazione 
l’azienda di trasporti ottiene troppe informazioni nominali sugli spostamenti dei veneziani con ripercussioni sulla libertà 
di movimento e sulla dignità delle persone.

Nell’informativa (vedere modulo di richiesta) non si specifica alcun riferimento alle tecniche RFID e non si specifica 
alcun riferimento al trattamento dei dati in merito alla gestione dei flussi e delle frodi. Non si specifica nulla riguardo 
alla registrazione degli spostamenti rilevati attraverso le validazioni. (Come specificato nei prov. 6 settembre 2006, 9 
marzo 2005).

Per opporsi unicamente ai dati sull’ubicazione dell’utente rilevati tramite le convalide, per ottenere più informazioni 
come previsto dal d.lg 196/2003 art 7 e 8, sono state mandate all’ACTV delle richieste di esercizio dei diritti.

Dopo aver letto le risposte di ACTV, analizzato il sistema nei limiti delle nostre possibilità, ci siamo resi conto di quanto 
segue:

Questo sistema non sembra rispettare i provvedimenti del 6 settembre 2006 per i seguenti motivi:
I dati registrati non sono resi anonimi dopo aver verificato che non ci siano state frodi:
La smart card denominata IMOB autentica l’utente all’atto della convalida. Tutte le smart card sono create con un 
numero di serie univoco ed un sistema di autenticazione con chiave cifrata. Di conseguenza durante la convalida 
del titolo di viaggio sono effettuate tutte le procedure antifrode.

Al:
Garante Per La Protezione Dei Dati Personali
Piazza Monte Citorio, 121
00186 Roma

p.c.:
Difensore Civico di Venezia
San Marco, 176
30124 Venezia.



I questa fase si verifica anche se la tessera IMOB si trova in black list, in questo caso la validatrice impedisce la 
convalida della tessera stessa. (Non servirebbe inviare alcun numero di serie al database centrale per verificare la 
frode).

Nel regolamento ACTV e nel contratto non si menziona alcuna black list, quindi la logica applicata alla gestione 
della suddetta black list è al momento sconosciuta.

I dati sono resi anonimi dopo (e non prima di) 72 ore, ma non dopo la suddetta verifica.

Eccedenza: 
L’azienda sa chi va dove:
In questa situazione l’azienda dispone dei dati sui percorsi associati alla singola tessera IMOB per 72 ore.
A quanto si capisce, i suddetti dati restano archiviati e sono accessibili da un numero non precisato di dipendenti 
ACTV.

Sulla base della situazione attuale, resta evidente l’intenzione dell’azienda di stare sulle difensive e non di 
cambiare sistema a favore della privacy.
Analizzando i provvedimenti per l’ATM di Milano (socio di Club Italia), emerge come ci siano delle tracce 
dell’intenzione di sapere chi va dove. Tali tracce emergono anche da alcuni atti di Club Italia (l’associazione di 
aziende che promuove i sistemi come IMOB).

Richiedendo ulteriori informazioni a diverse aziende di trasporti, ACTV compresa,  è emerso che non c’è alcun 
bisogno di sapere esplicitamente “chi va dove”. Tuttavia interessa sapere solo “quanti salgono su quale mezzo” 
senza necessariamente capire chi sono singolarmente.

Questo sistema IMOB traccia gli spostamenti dei singoli utenti.
É possibile che tale funzione sia un “valore aggiunto” per vendere meglio il sistema di e-ticketing?

Dopo la richiesta di esercizio dei diritti, in cui ci si opponeva al trattamento dei dati nominali di 
convalida, è stato possibile reperire un tabulato contente: Data, Ora, Titolo di viaggio, Numero di serie 
della tessera, luogo della convalida. (Allegato F)
Quindi esiste la possibilità per l’azienda di risalire agli spostamenti dei singoli utenti.

Omessa ed inidonea informativa:
Come scritto nel provvedimento 6 settembre 2006 sui trasporti, ed anche nel provvedimento 9 marzo 2005 su 
RFID, l’informativa non è idonea ed omessa in parte.
Nel modulo di richiesta ACTV non si menziona nell’informativa alcuna finalità di gestione dei flussi e delle frodi.
Non si menziona nulla riguardo l’uso di tecniche RFID e di dati sull’ubicazione dell’utente. (Vedere allegato D).

Risposta non esaustiva agli esercizi dei diritti:
Nelle richieste di esercizio dei diritti si chiedeva all’ACTV di rispondere comunicando ai titolari delle tessere i propri 
dati di convalida ed ottenere informazioni più precise.
Sono state fatte anche le opposizioni per motivi legittimi. Opposizioni fatte unicamente per i dati che consentono 
all’azienda di tracciare l’ubicazione del utente. 
Nelle richieste è anche stato dichiarato che la propria libertà di movimento e la propria dignità risultava essere 
compromessa dal fatto che ACTV sa tutti gli spostamenti degli utenti.

Si sono permessi di dichiarare che non si ravvisano gli estremi della fattispecie richiamata non tenendo conto di 
come si sentono gli utenti e non tenendo conto delle violazioni del codice.

Allo stato attuale ACTV obbliga di fatto, senza alcuna possibilità di opposizione (che è prevista per legge oltre che 
dal contratto), gli utenti ad essere tracciati. Tutto ciò è garantito dalla posizione dominante di ACTV nei trasporti 
pubblici e dal fatto che i residenti possono spostarsi da un’isola all’altra unicamente attraverso i mezzi pubblici. 
Si informa l’Autorità Garante che Venezia è diversa da Milano. Infatti la città è divisa in diverse isole 
ed i collegamenti sono unicamente possibili attraverso i mezzi ACTV, (sia per motivi pratici che per motivi 
logistici). 

Si richiede l’intervento del Garante per poter esercitare i diritti e quindi opporsi al trattamento 
delle convalide (nominali) delle tessere IMOB (che consentirebbero all’ACTV di sapere “chi va 
dove”).

Si informa che ACTV da ad enti pubblici delle tessere IMOB non personali. Tali tessere sono praticamente 
anonime, in quanto non c’è il riferimento alla persona che le usa. Allo stato attuale non c’è alcuna possibilità per 
gli utenti di richiedere delle tessere IMOB non nominali. 
Dai nostri tentativi, presso le sedi di vendita, ci è risultato impossibile richiedere tali tessere.

I problemi di privacy potrebbero risolversi in pochi semplici passi:
• Rimozione dell’obbligo di convalida prima di salire su ogni mezzo per gli abbonati.
• Possibilità di sostituire / richiedere la propria tessera IMOB anonima. 



Con la possibilità di scriverci sopra il nome a mano per evitare utilizzazioni non dovute della stessa, 
rimuovendo la corrispondenza tra il numero di serie delle tessere e gli utenti.

• Non inviare il numero di serie al sistema centrale, ma un HASH dello stesso concatenato a dei 
codici casuali che cambiano ogni 72 ore. 
In questo modo si possono contare gli utenti, anonimamente, sapere quanti vanno dove, invalidare le tessere 
rubate, sapere quante volte gli stessi percorsi sono effettuati. Il tutto se non esiste un tabulato di 
riconversione, (data la natura degli HASH che non consentono di risalire al dato che li ha originati). 
Le statistiche potrebbero anche essere fatte direttamente dagli apparati di convalida ed essere inviate al 
database centrale gia in forma aggregata, visto che sulle validatrici ci sono le caratteristiche tecniche.

• Rimozione della multa di 6,50 € per chi non ha validato l’abbonamento già pagato prima di salire 
sul mezzo.

I biglietti anonimi costano dieci volte tanto, la Carta Venezia che permette gli sconti per i residenti è memorizzata 
dentro al IMOB, quindi traccia la posizione dell’utente.
L’abbonamento è anche esso una tessera IMOB quindi sussiste il problema di cui spora.

Un provvedimento è necessario, altrimenti l’alternativa è: Non spostarsi e rimanere “imprigionati” nelle 
isole.

Ci auguriamo una risposta rapida ed efficace visto che secondo un sondaggio del Corriere il 65% degli 
abbonati ACTV è contrario all’obbligo di convalida, sono state raccolte più di 3000 firme contro l’obbligo di 
validare l’IMOB per gli abbonati. Gran parte di questi utenti sono contrari proprio per motivi legati alla 
privacy oltre che per motivi legati alla comodità.
In fine sono state spedite più di 160 richieste di esercizio dei diritti contro il tracciamento dell’utente. 

Nonostante tutto ciò, ACTV insiste a voler tenere dei dati nominali sugli spostamenti delle persone anche 
se questi non gli servono, forse approfittando anche di qualche buco normativo.

  Venezia li     
22/06/2011     Comitato NoMob

nomob@anopticon.ws
Tel: 02 00 615 714 int. 3003
Fax: 17 82 250 550

 
         Tramaci.org

    

epto@tramaci.org
Tel: 02 00 615 714
Fax: 17 82 249 486

P.S. Il Difensore Civico che legge la presente in copia ha ricevuto la versione per la stampa che non dispone di tutti gli allegati in forma completa.



< ALLEGATO [A] COPIA DELLA RICHIESTA DI ESERCIZIO DEI DIRITTI >

OGGETTO: ESERCIZIO DI DIRITTI IN MATERIA DI PROTEZIONE DEI DATI PERSONALI 
(artt. 7 e 8 del Codice)

Il sottoscritto/a _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  Nato/a a _ _ _ _ _ _ _ _ _ _ _ _ _ 
Il _ _ / _ _ / _ _ _ _  N. Tessera IMOB _ _ _ _ _ _ _ _ _ _  

esercita con la presente richiesta i suoi diritti di cui all’articolo 7 del Codice in materia di 
protezione dei dati personali (d.lg. 30 giugno 2003, n. 196):

La presente richiesta riguarda:
Tutti i dati in vostro possesso sui miei spostamenti, tutti i dati relativi all'ubicazione dell’utente, tutti dati sulle validazioni (anche ogni 
singola “Bippata”) della mia tessera IMOB, ogni dato riconducibile alle mie attività ed ai miei spostamenti, ed eventuali dati di profilazione. 
(Esclusi i dati necessari al rilascio della tessera IMOB).

Accesso ai dati personali: (art .7, comma 1 , del Codice)
Il sottoscritto intende accedere ai dati che lo riguardano e precisamente:

Chiede di confermargli l’esistenza o meno di tali dati, anche se non ancora registrati, e chiede di comunicargli i medesimi dati in forma 
intelligibile. (art . 10 del Codice)

Il sottoscritto chiede di conoscere:
La finalità del trattamento dei dati.
Le modalità del trattamento.
La logica applicata al trattamento effettuato con strumenti elettronici.
Gli estremi identificativi del titolare del trattamento (ovvero della pubblica amministrazione, della persona giuridica pubblica o privata,
dell’associazione od organismo che li tratta).
Gli estremi identificativi del/i responsabile/i del trattamento (Nel caso in cui siano designati ai sensi dell’art. 29 del codice).
I soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità 
di responsabili o di incaricati o di rappresentante designato nel territorio dello Stato.
Gli estremi identificativi del rappresentante del titolare nel territorio dello Stato (se designato ai gli estremi identificativi del rappresentante 
del titolare nel territorio dello Stato sensi dell’art. 5 del Codice).

Richiesta di intervento sui dati: (art.7, comma 3 , del Codice)
Il sottoscritto chiede di effettuare le seguenti operazioni:

Cancellazione dei dati trattati (compresi quelli di cui non è necessaria la conservazione).
Attestazione che tale intervento sui dati è stato portato a conoscenza, anche per quanto riguarda il suo contenuto, di coloro ai quali
i dati sono stati comunicati o diffusi.

Opposizione al trattamento per motivi legittimi: (art .7, comma 4, del Codice) 
Il sottoscritto si oppone al trattamento dei dati per i seguenti motivi legittimi:

Questi impieghi della RFID possono costituire una violazione del diritto alla protezione dei dati personali (art. 1 del Codice) ed avere serie 
ripercussioni sull'integrità e la dignità della mia persona.
In particolare, come rilevato anche dal Gruppo dei garanti della privacy europei, l'impiego di tecniche di RFID, da parte sia di soggetti 
privati, sia di soggetti pubblici, può determinare forme di controllo sulle persone, limitandone le libertà. Attraverso l'impiego della RFID, 
potrebbero, ad esempio, raccogliersi innumerevoli dati sulle abitudini dell'interessato a fini di profilazione, tracciare i percorsi effettuati da 
quest'ultimo.

Visto e considerato che IMOB fa del tutto o in parte proprio questo, trattando i dati delle convalide, in qualsiasi modo, anche se per un 
periodo limitato nel tempo, mi oppongo a tale trattamento.
Non essendoci più il consenso da parte dell’interessato per il trattamento di questi dati, essi non possono essere più trattati o acquisiti.
Nonostante i provvedimenti del Garante (6 settembre e del 28 dicembre 2006), ed altri provvedimenti successivi, ritengo che il trattamento 
di dati sui miei spostamenti, effettuato del tutto o in parte e con qualsiasi mezzo, sia lesivo della mia dignità e della mia libertà personale.
Non spetta ad alcuna autorità o società pubblica o privata che sia, decidere se tali trattamenti violino o meno la mia dignità, quando questa, 
per quanto mi riguarda, è tuttora violata dal tracciamento attraverso il sistema IMOB.

Visto e considerato il principio di necessità (art. 3 del codice), tracciare gli spostamenti identificandomi, oppure semplicemente di trattare 
tali dati nominali di convalida per registrarli, risulta essere un’eccedenza (art. 11 com. 1 let. d). Nell’informativa del modulo di richiesta non 
si menziona: Alcun trattamento di dati sull’ubicazione dell’utente, trattamento dati per la gestione dei flussi o delle frodi, trattamento di 
alcun dato di convalida nominale e l’utilizzo di tecniche RFID. Di conseguenza c’è un omessa ed inidonea informativa.

Pertanto richiedo la cessazione del trattamento (dei dati di convalida), la cancellazione dei suddetti dati (di convalida), l’apertura dei tornelli 
come previsto dal (prov. 9 marzo 2005 su RFID) al mio passaggio senza convalida dell’abbonamento. Richiedo che l’obbligo di convalida 
dell’abbonamento sia rimosso perchè il vostro sistema tratterebbe dei dati in eccedenza (e per i motivi sopra citati).

Il sottoscritto si riserva di rivolgersi all’autorità giudiziaria o al Garante (con segnalazione, reclamo o ricorso: artt. 141 ss. 
del Codice) se entro 15 giorni dal ricevimento della presente istanza non perverrà un riscontro idoneo.

Recapito per la risposta:

  Indirizzo _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

  Comune _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ Provincia  _ _ _ _ _ _ _ _ _ _ _ _ _ _  Cap. _ _ _ _ _

   Venezia, li _ _ /_ _ /_ _ _ _    _________________
      ( Luogo e data) ( Firma )

Spett.le ACTV Spa.
Isola Nova del Tronchetto 32, 
30135 Venezia
Fax.: 041 520 7135



< ALLEGATO [B] COPIA DELLA RISPOSTA « TIPO » DA ACTV >





Le parti oscurate in blu si riferiscono alla richiesta specifica, quindi per evitare di risalire al singolo sono state oscurate. Esse sono: Data, N di protocollo, 
indirizzo del destinatario.



< ALLEGATO [C] LISTA DEI RICHIEDENTI ESERCIZIO DEI DIRITTI INVIATI TRAMITE IL COMITATO NOMOB >

Gruppo 1:
Nome e cognome
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████

Gruppo 2:
Nome e cognome
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████

Gruppo 3:
Nome e cognome
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████
█████████████████

Attenzione: I nomi contrassegnati con asterisco (*) si riferiscono a richieste che non hanno 
ricevuto risposta perchè le risposte inviate da ACTV sono ritornate indietro.
(Vedere allegato G “Richieste errate”). Quindi non sono state considerate.

Per tutte le altre richieste sono stati usati diversi metodi di invio da parte dei singoli interessati. 
Quindi non possiamo ottenere alcuna informazione in merito. 
Tuttavia avendo potuto visionare alcune risposte, si evince che sia stata data da ACTV la medesima 
risposta, in copia a tutte le richieste.



< ALLEGATO [D] MODULO DI RICHIESTA DELLA TESSERA IMOB (FRONTE E RETRO) >





INGRANDIMENTO INFORMATIVA



< ALLEGATO [E] ATTI DI CLUB ITALIA E DOCUMENTI >

Estratto di alcuni atti dell’associazione “Club Italia”. Per informazioni: http://www.club-italia.com

Diapositiva della proposta di “Smart Solutions” durante i convegni di club-italia:

Dati pubblicati sul sito di club-italia fino all’anno 2009. Poi le pagine sono state fatte sparire.

http://www.club-italia.com/


Scansione dal manuale del palmare in dotazione agli agenti accertatori.
Da questo si possono vedere alcuni dati dell’utente sui percorsi effettuati (convalide nella tessera).



Estratto dalla prima versione dello statuto di Club Italia, i soci fondatori e la presidenza.



Estratto dalle specifiche tecniche di Calypso, la tecnologia utilizzata per le tessere RFID denominate IMOB.

Attenzione al particolare dell’ultima riga: RATP-SNCF è proprietario di Calypso oltre che presidente di 
Club.
La parte evidenziata contiene i dati di convalida.



< ALLEGATO [F] DATI DI CONVALIDA RILEVATI DAL SISTEMA IMOB >

Tramite la propria richiesta di esercizio dei diritti, recandosi alla sede di ACTV è stato possibile reperire i dati di convalida 
della propria tessera imob, nonostante la propria richiesta di opposizione.

Questo dimostra che ACTV può risalire agli spostamenti dell’utente e pertanto tale possibilità non è preclusa all’azienda con i 
provvedimenti attuali.
Tale tabulato, acquisito 15 giorni dopo la richiesta, avrebbe dovuto in teoria essere vuoto. 
Sono state fatte delle validazioni ripetitive appositamente perchè si è previsto di pubblicare la prima pagina di questo 
tabulato.



< ALLEGATO [G] ELENCO DELLE RICHIESTE ERRATE >

Queste richieste non hanno ricevuto risposta perchè, a quando pare, l’indirizzo per le risposte era errato.
Quindi ACTV ha provato ad inviarle ma sono ritornate indietro, come dimostrato anche dalle ricevute delle poste italiane.
In questo allegato sono riportati i nomi dei richiedenti. 
Essendo il comitato nomob incaricato unicamente per l’invio delle richieste, visto che gli indirizzi sono errati, non è stato possibile 
contattare gli utenti interessati.

█████████████████
█████████████████
█████████████████
█████████████████
█████████████████

Per tutte le altre richieste non pervenute si procede con la segnalazione.

Attenzione: Versione per la stampa, le parti indicate/oscurate in colore blu non sono state pubblicate.


